
eFOCUS 3|2010 37

stratégie | fyzická ochrana

Kdy se vyplatí fyzická 
ochrana ICT technologií 
V jaké situaci a v jakých částech systému má smysl fyzická ochrana 
IT zařízení? Jaké jsou varianty? Za kolik lze například pořídit datový 
sejf pro on-line zálohu, která přežije odchod zdrcených zaměstnanců, 
zásah hasičů či prasklé potrubí? 

Význam dat a interních IT služeb pro 

chod většiny organizací není potřeba 

dlouze rozebírat. V jaké chvíli však má 

smysl investovat do nějaké pokročilé 

ochrany? Pokud nejsou požadavky 

definovány přímo normou, zákonem 

či SLA smlouvou se zákazníky, bude 

rozhodující kombinace požadavku na 

míru ochrany a požadavku na rychlost 

obnovy po případné vážné nehodě. 

DATOVÝ SEJF
Pokud stačí před nenechavci a živ-

ly ochránit data, příp. jejich první zálo-

hu, potom bude zajímavým a relativně 

dostupným řešením datový sejf. Dato-

vý sejf obsahující zálohovací diskové 

pole je mnohem spolehlivější a jedno-

dušší varianta, než např. pravidelné 

odnášení pásek do bankovního trezo-

ru, navíc s možností on-line zálohy. 

Z hlediska „disaster recovery“ při-

náší datový sejf významné výhody 

tam, kde se neplánuje zřízení sa-

mostatného záložního výpočetního 

střediska v druhé lokalitě. Datový sejf 

umožňuje podstatně zkrátit dobu ob-

novy IT služeb v případě výskytu nej-

pravděpodobnějších rizik, jako je po-

žár v serverovně s následnou aktivací 

samozhášecího systému, krátké zato-

pení serverovny, poškození zařízení 

v serverovně fyzickou cestou nebo 

nedodržení provozních podmínek IT 

zařízení. V případě rozsáhlejšího po-

škození prostor lze datové úložiště vy-

jmout, přenést na jiné místo a obnovit 

provoz přímo na on-line záloze dat. 

ZABEZPEČENÝ RACK 
Vyššího stupně ochrany a zkrácení 

doby obnovy lze dosáhnout pomo-

cí zabezpečených racků či celých 

místností, tzv. bezpečných datových 

komor. V obou případech se jedná 

o pancéřovými stěnami ohraničený 

prostor s odpovídajícími průchod-
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kami, který chrání klíčové segmenty 

infrastruktury – servery, datová pole, 

routery, atd. 

Pancéřový rack, opět de facto tre-

zor, má uvnitř obvykle rozměry klasic-

kého 19“ rozváděče a umožňuje díky 

tomu libovolné osazení ICT techniky. 

časté je osazení biometrickým ovlá-

dáním vstupu, monitoring a vzdálená 

správa, záložní zdroj, vnitřní klimati-

zace, zhášecí systém, někteří výrobci 

volitelně dodávají zvýšenou ochranu 

před elektromagnetickým zářením a 

odposlechem. 

Zabezpečený rack snižuje rizika 

vedoucí k dlouhodobému výpadku 

IT služeb v řádu dnů při koncentraci 

celého výpočetního systému do jedné 

lokality nebo dokonce jediné serve-

rovny a usnadňuje a zlevňuje plnění 

norem jako je ISO 17799, ISO 27 000, 

BS 25999, Basel II, Solvency II, Sar-

banes-Oxley a relevantních zákonů a 

vyhlášek. 

V prostředí SMB může pancéřo-

vý rack pojmout celou serverovnu a 

kromě bezpečnosti vyřešit i problém 

vhodných prostor – takovou serve-

rovnu lze umístit třeba i do garáží či 

výrobní haly.

DATOVÁ KOMORA
V podstatě libovolně velký zabezpe-

čený prostor je možné vytvořit pomocí 

na míru sestavené datové komory (viz 

nákres). Komora se montuje uvnitř bu-

dovy, přímo v serverovně nebo jiných 

prostorách a osazuje se zpravidla kom-

pletními IT i non-IT technologiemi. Vět-

šina dodavatelů  nabízí komory s různý-

mi stupni odolnosti, jedná se většinou 

o řešení navržené podle požadavků 

zákazníka. Někteří výrobci používa-

jí modulární koncepci, která zvyšuje 

rychlost montáže a umožňuje komoru v 

budoucnosti dále rozšiřovat či demon-

tovat a přesunout na jiné místo. 

Doba obnovy po havárii se díky ko-

moře maximálně zkrátí, protože nedoj-

de ke ztrátě dat a zničení žádného z 

klíčových ICT zařízení. Kromě výraz-

né úspory času a lidských zdrojů při 

obnově dat a hledání integrity systé-

mů po kritické nehodě, ušetří datová 

komora i finanční prostředky spojené 

s jinak nutným bleskovým nákupem 

nových zařízení a placenými službami 

expresní instalace a nastavení prostře-

dí. Ztráty spojené s každou minutou 

nefunkčnosti systémů si vyčíslí každá 

organizace sama.

Specifickou, mobilní variantou je 

datová komora vestavěná do ocelové-

ho 20’ nebo 40’ kontejneru, tzv. mobilní 

datacentrum. I v tomto případě může 

kromě IT pojmout i hardvérová zařízení 

včetně podpůrných systémů, jako jsou 

klimatizace, protipožární prostředky, 

napájení, monitorovací systém a pod. 

Parametry ochrany jsou podobné, pro 

extrémní použití je možno mobilní da-

tacentrum objednat v neprůstřelné va-

riantě.

Podle analytické společnosti Con-

venio Consulting datový sejf výrazně 

zkrátí dobu obnovy zpracování dat při 

akceptovatelných nákladech na poří-

zení a provoz, především u aplikací, 

kde zřízení samostatného záložního 

výpočetního střediska v druhé lokali-

tě přesahuje finanční možnosti orga-

nizace a přitom je kladen požadavek 

na co nejvyšší ochranu dat (analýza 

CC200905 ke stažení na www.com-

plete.sk). 
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Datový sejf s NAS úložištěm  
stojí řádově méně než jiná řešení  

bezpečného uložení živých  
a zálohovaných dat

Schéma klíčových prvků datové komory


