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V jaké situaci a v jakych Castech systému ma smysl fyzicka ochrana
IT zafizeni? Jaké jsou varianty? Za kolik Ize napfiklad poridit datovy
sejf pro on-line zalohu, kteréa prezije odchod zdrcenych zaméstnancd,
zasah hasicl Ci prasklé potrubi?

Vyznam dat a internich IT sluzeb pro
chod Vvétsiny organizaci neni potfeba
dlouze rozebirat. V jaké chvili v8ak méa
smysl investovat do néjaké pokrocilé
ochrany? Pokud nejsou pozadavky
definovany pfimo normou, zakonem
¢i SLA smlouvou se zakazniky, bude
rozhodujici kombinace pozadavku na
miru ochrany a pozadavku na rychlost
obnovy po pfipadné vazné nehodé.

DATOVY SEJF

Pokud sta&i pfed nenechavci a Ziv-
ly ochréanit data, pfip. jejich prvni zalo-
hu, potom bude zajimavym a relativné
dostupnym feSenim datovy sejf. Dato-
vy sejf obsahuijici zalohovaci diskové
pole je mnohem spolehlivéjsi a jedno-

dussi varianta, nez napt. pravidelné
odnéSeni pasek do bankovniho trezo-
ru, navic s moznosti on-line zalohy.

Z hlediska ,disaster recovery“ pfi-
nasi datovy sejf vyznamné vyhody
tam, kde se neplanuje zfizeni sa-
mostatného zélozniho vypocletniho
stfediska v druhé lokalité. Datovy sejf
umoziuje podstatné zkratit dobu ob-
novy IT sluzeb v pfipadé vyskytu nej-
pravdépodobnégjsich rizik, jako je po-
Zar v serverovné s naslednou aktivaci
samozhaseciho systému, kratké zato-
peni serverovny, poSkozeni zafizeni
v serverovngé fyzickou cestou nebo
nedodrzeni provoznich podminek IT
zafizeni. V prfipadé rozsahlejsiho po-
Skozeni prostor Ize datové ulozisté vy-
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jmout, pfenést na jiné misto a obnovit
provoz pfimo na on-line zéloze dat.

ZABEZPECENY RACK

Vys§siho stupné ochrany a zkraceni
doby obnovy Ize dosahnout pomo-
ci zabezpetenych rackl ¢&i celych
mistnosti, tzv. bezpecnych datovych
komor. V obou pfipadech se jedna
0 pancéfovymi sténami ohraniceny
prostor s odpovidajicimi prichod-
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kami, ktery chrani klicové segmenty
infrastruktury — servery, datova pole,
routery, atd.

Pancéfovy rack, opét de facto tre-
zor, ma uvnitf obvykle rozméry klasic-

Datovy sejf s NAS uloziStém
stoji radové méné nez jina reSeni

hezpecného ulozeni Zivych
a zalohovanych dat

kého 19" rozvadéce a umoziuje diky
tomu libovolné osazeni ICT techniky.
Casté je osazeni biometrickym ovla-
danim vstupu, monitoring a vzdalena
sprava, zalozni zdroj, vnitfni klimati-
zace, zhaseci systém, néktefi vyrobci
volitelné dodavaji zvySenou ochranu
pfed elektromagnetickym zafenim a
odposlechem.

Zabezpeleny rack snizuje rizika
vedouci k dlouhodobému vypadku
IT sluzeb v fadu dnl pfi koncentraci
celého vypocetniho systému do jedné
lokality nebo dokonce jediné serve-
rovny a usnadiuje a zleviuje plnéni
norem jako je ISO 17799, ISO 27 000,
BS 25999, Basel I, Solvency I, Sar-
banes-Oxley a relevantnich zakonl a
vyhlagek.

V prostfedi SMB miZe pancéro-
vy rack pojmout celou serverovnu a
kromé bezpecnosti vyfesit i problém
vhodnych prostor — takovou serve-
rovnu Ize umistit tfeba i do garéazi Ci
vyrobni haly.
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DATOVA KOMORA

V podstaté libovolné velky zabezpe-
geny prostor je mozné vytvorit pomoci
na miru sestavené datové komory (viz
nakres). Komora se montuje uvnitf bu-
dovy, pfimo v serverovné nebo jinych
prostorach a osazuje se zpravidla kom-
pletnimi IT i non-IT technologiemi. Vét-
§ina dodavatel nabizi komory s rézny-
mi stupni odolnosti, jedna se vétSinou
o feSeni navrzené podle pozadavki
zékaznika. Ne&ktefi vyrobci pouziva-
ji modularni koncepci, ktera zvySuje
rychlost montaze a umozriuje komoru v
budoucnosti déle roz8ifovat ¢i demon-
tovat a pfesunout na jiné misto.

Doba obnovy po havarii se diky ko-
mofe maximalné zkréti, protoze nedoj-
de ke ztraté dat a zniceni zadného z
Klicovych ICT zafizeni. Kromé vyraz-
né Uspory ¢asu a lidskych zdrojd pfi
obnové dat a hledani integrity systé-
mU po kritické nehodé, usetfi datova
komora i finan¢ni prostfedky spojené
s jinak nutnym bleskovym nékupem
novych zafizeni a placenymi sluzbami
expresni instalace a nastaveni prostre-

di. Ztraty spojené s kazdou minutou
nefunk&nosti systéma si vycisli kazda
organizace sama.

Specifickou, mobilni variantou je
datova komora vestavéna do ocelové-
ho 20’ nebo 40’ kontejneru, tzv. mobilni
datacentrum. | v tomto pfipadé mize
kromé IT pojmout i hardvérova zafizeni
véetné podpurnych systémd, jako jsou
klimatizace, protipozarni prostredky,
napajeni, monitorovaci systém a pod.
Parametry ochrany jsou podobné, pro
extrémni pouziti je mozno mobilni da-
tacentrum objednat v nepristfelné va-
rianté.

Podle analytické spolecnosti Con-
venio Consulting datovy sejf vyrazne
zkrati dobu obnovy zpracovani dat pfi
akceptovatelnych nakladech na pofi-
zeni a provoz, pfedevdim u aplikaci,
kde zfizeni samostatného zalozniho
vypocetniho stfediska v druhé lokali-
t& presahuje finanéni moznosti orga-
nizace a pfitom je kladen pozadavek
na co nejvy$§i ochranu dat (analyza
CC200905 ke stazeni na www.com-
plete.sk).

Schéma klicovych prvki datové komory
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