Ochrana citlivjch dat a systémil

Bez ohledu na konkrétni podobu informac¢nich systémt musi kazdéa
organizace zachdazejici s osobnimi daty fesit jejich zdkonem poza-
dovanou ochranu. To znamena ochranu logickou (na softwarové
drovni) i fyzickou (zabezpeceni zafizeni, kde jsou uloZena Ziva i za-

lohovand data). Pro zdravotnickd zafizeni je dilezitd rovnéz

moznost rychlé obnovy ¢innosti systémid po vypad-
ku ¢i nehodé. Obé oblasti spolu tzce souviseji a my
se v tomto ¢lanku podivdme na nékolik variant jejich
TeSeni.

Pokud staci pfed nenechavci a nepfiznivymi vlivy
ochrénit data, resp. u vétsich organizaci jejich zélohu,
bude zajimavym feSenim datovy sejf. Diky fyzické
odolnosti je zajisténa maximalni preventivni ochrana,
kterou bézna zalohovaci diskové pole nemohou nabid-
nout. Jde o mnohem bezpecnéjsi a jednodussi varian-
tu, nez je napf. pravidelné odnéseni médii do bankov-
niho trezoru.

Vyssiho stupné ochrany a zkraceni doby obnovy
1ze dosahnout pomoci zabezpecenych stojani, racki
¢i celych mistnosti, tzv. bezpetnych datovych ko-
mor. V obou piipadech se jedna o prostor ohraniceny
pancéfovymi sténami, ktery chrani kliové ¢ésti in-
frastruktury — kritické IT segmenty, ¢i dokonce celé
datacentrum.

Normy a zdkony
Oblast ochrany, obnovy po havarii a nepferusené
¢innosti (Disaster Recovery a Business Continuity)
fesi normy bezpecnosti informaci — fady ISO
17799 a ISO 27000 ¢i zahrani¢ni BS 25 999 a NFPA
1600. Pro nékteré organizace mohou byt zavazné
také zakon ¢. 240/2000 Sb., o krizovém ¥i-

zeni, vyhlaska ¢. 258/2004 Sb. ¢i vyhlaska
¢. 123/2007 Sh.

Pravé technologie datového sejfu
dovoluje efektivni fizeni nepierusené
cinnosti organizace i pro mensi organi-
zace, kde norma pozaduje vytvareni,
testovani a udrZovéni transparentnich
pland kontinuity. Z hlediska nejdl‘_’lle-
formaci v CR (ISO 27000) poméha zafi-
zeni splnit pozadavky v oblasti fizeni
komunikaci a fizeni provozu.

Citlivé technologie chréni AST
Spoletnost COMPLETE CZ na nas trh
dodava cely sortiment pancéfovych sej-
fd, rackt a datovych komor znacky AST
odolnych proti pozaru, vodé, narusiteltim
¢i elektromagnetickym vybojim. Nej-
mensi variantou je datovy sejf AST Smart Data
Safe (podrobnéji dale). Stfedni variantou je 19" pan-
céfovy rack AST Smart Bunker vysky 23U nebo
46U, piip. dva ¢i tfi spojené dohromady — je to
vlastné trezor umozrujici plné moduldrni osazeni
techniky ICT. Nejvétsi variantou je celd mistnost,
datova komora AST Smart Shelter.
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Unikdtni datovy sejf AST

7 v

Smart Data Safe stoji Fddové méng

nel jind fieSeni hezpecného uloZeni
tivych a zdlohovanych dat

Labezpegeny rack AST Smart Bunker
chrdni data i techniku; v urgitych péipadech

nahradi serverovnu

infrastruktura datacenter
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Pancétfové racky AST Smart Bunker maji uvnitf naprosto stan-
dardni rozméry a pro snadnou instalaci odnimatelné predni i zadni
dvete. V urcitych pfipadech mohou pojmout celou serverovnu, takze
uzivatel nemusi budovat specidlni prostory a muze citlivé technolo-

gie ICT umistit téméf kamkoliv. Vstupni systém
pancéfového racku muze zahrnovat biometrickou
autentifikaci, uvnitf lze umistit chlazeni, zélozni
zdroj i samozhéseci systém — vSe, co najdete v po-
fadném datacentru.

Datové komory a zabezpecené racky ochréani tech-
niku, dle verze, pfed ohném trvajicim 90 ¢i 120 minut
(EN 13501), vodou a prachem (IP65, IP66), elektro-
magnetickym zarenim (EMI/RCI 22dB) a narusiteli
(dvefe tfidy WK2 az WK4).

Citlivd data si zaslouii sejf

Datovy sejf AST Smart Data Safe je sitové zatizeni

pro ukladéani dat zabudované do bezpecnostni tre-
zorové skiing, kterou nelze snadno oteviit ¢i odnést.
V piipadé, Ze zatizeni detekuje hrozbu, dojde k jeho
hermetickému uzavieni a fizenému vypnuti. Uvnitf
AST Smart Data Safu je diskové ulozisté typu NAS
nebo SAN. RAID diskové pole obsahuje pét tzv. hot-
swap disktt SATA II; s doporuc¢enou ochranou RAID
5 je v souCasné dobé mozné docilit 8 TB uzitného
diskového prostoru. K managementu zafizeni se pou-
ziva webovy prohliZze¢ ¢i protokoly SMB, NFS, CIFS,
NAT, DHCP, AFP-AppleTalk a FTP. Dtlezitou vlast-
nosti z hlediska ochrany dat je zasilani varovnych
zprav v podobé SMS nebo elektronickou postou.

Kromé zabezpeceni pfed kradezi
umoziiuje AST Smart Data Safe podstat-
né zkratit dobu obnovy sluzeb IT v pii-
padé vyskytu nejpravdépodobnéjsich ri-
zik, jako je pozar v serverovné s nasled-
nou aktivaci samozhéseciho systému
(SHZ), kratké zatopeni serverovny, po-
gkozeni zat{zeni v serverovné fyzickou
cestou a nedodrzeni provoznich podmi-
nek pfedepsanych pro zatizeni.

Co na to odbornici?

Podle nézoru analytické spolecnosti
Convenio Consulting se AST Smart Data
Safe jevi jako velice vhodné tlozisté pro
zélohovani dat v systému Disk to Disk to
Tape v segmentu SMB, kde je zvlasté za-
jimava kombinace vysokého stupné za-
bezpeceni dat proti jejich zniceni v kom-
binaci s jejich rychlou dostupnosti, da-
nou technologii ukladéni dat na disky
a standardnim NAS. Jako pralomové fe-
Seni byl AST Smart Data Safe oznacen
z hlediska aplikaci s pozadavkem na co
nejvys$si ochranu dat, bez moZnosti zé-
lozniho vypocetniho stfediska. Vice viz
analyza CC-200905 a 200906, ke stazeni
na www.CompleteCZ.cz.
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