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1. Klicové vlastnosti produktui

AST SMARTBunker a AST SMARTShelter jsou bezpecnostni trezor a datova komora na
ochranu hardware pred pozary, zatopenim, elektromagnetickymi vinami, fyzickym
poskozenim datacentra nebo vandalismem.

SMARTBunker ma podobu modularniho 19” racku s vlastni klimatizaci a UPS. Racky
Ize spojovat do sebe a vyjmutim bocnich stén Ize vytvofit chranény prostor ze dvou
modult sdilejici klimatizaci a UPS. Pro vytvoreni jesté vétsi oddélené zabezpecené oblasti
v datacentru slouzi SMARTShelter. Chranénou oblast Ize smontovat na miru pfimo
v serverovng, a tim chranit rozsahlejsi IT infrastrukturu. Druhou, mobilni variantou je
SMARTShelter Container, ktery je konstruovan jako zabezpeceny kontejner standardnich
rozmérl 20’ nebo 40', ktery pojme hardwarova zarizeni véetné podpurnych systému, jako
jsou klimatizace, protipozarni prostiedky, napajeni, monitorovaci systém apod. Pro
extrémni pouziti je mozno konteiner objednat také v nepristrelné varianté odolavajici
vybuchu.

AST SMARTBunker a AST SMARTShelter poskytuji odolnost proti ohni pasivni
ochranou stén, které vzdoruji Zzaru minimalné 120 minut. V pfipadé pozaru se uzaviou
vétraci priduchy zafizeni a dojde k fizenému vypnuti. Obdobnym zptsobem je
zabezpecena ochrana proti elektromagnetickym vindm, vodé, koufi a prachu.

2. Pozice na trhu

AST SMARTBunker a SMARTShelter patfi do tfidy zafizeni pro zvyseni bezpecnosti
provozu kritické infrastruktury v datacentrech. Ve tfidé zabezpecnych rack( a oblasti
poskytuji pozadované vlastnosti jako odolnost proti ohni a vodé. Nad ramec béznych
produktu této tfidy jsou certifikovany na odolnost proti ohni na dobu 120 minut a chrani
hardware pred elektromagnetickymi vinami. Bezpe¢nostni technologie AST SMARTShelter
byly firmou IBM vybrany jako vhodné feseni pro IBM Portable Modular Data Center a AST je
globalni dodavatel pro mobilni datova centra. Tim se AST stava jednim z leaderU nejen
Ceského trhu v oblasti zafizeni pro bezpec¢na datova centra.

3. Typické oblasti nasazeni

Ochrana dat a kritické IT infrastruktury je pro kazdou organizaci dulezitd. Mnozstvi
rizik vedoucich ke ztraté dat a dlouhodobé nedostupnosti IT sluzeb plyne z koncentrace
celého vypocetniho systému do jedné lokality, nebo dokonce jedné serverovny.
SMARTBunker a SMARTShelter snizuji rizika vedouci k dlouhodobému vypadku plynouci
z provozovani data centra v jedné lokalité
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Vhodnou oblasti pro nasazeni jsou

1. Malé a stredni organizace zavislé na fungovani informacnich technologii, které
a) sinemohou dovolit ztratu dat a vypadek IS v radu nékolika dnt
b) zfinan¢nich divodld dosud nemaji vybudovanu zalozni lokalitu

c) maji omezené moznosti pro zabezpeceni serverovny (véetné budovy)
proti pozaru, zatopeni, kradezi, atp.

Pouziti SMARTBunker a SMARTShelter témto firmam umozni mit
kritickou ICT infrastrukturu v prostredi, které minimalizuje vliv nepfiznivych
podminek v serverovné (pozar, aktivace zhasecich systému, zaplaveni, atp.).
Tim je zajiSténa rychla obnova ICT infrastruktury bezprostiedné po pominuti
nepfiznivych podminek v serverovné.

2. Poskytovatelé IT sluzeb externim zakaznik(m. Pfi havarii serverovny
provozovatele neni poskytovani IT sluzeb preruseno, a je tak zajisténo kontinualni
plnéni smluvnich podminek pro poskytovani téchto sluzeb.

3. Organizace pozadujici mobilni zabezpecené datové centrum z divodu nutné
vysoké operacni flexibility a nezavislosti na vybaveni dané (napfiklad docasné)
lokality.

4. Shrnuti vyhod a argumentu

SMARTBunker a SMARTShelter umoznuji podstatné zkratit dobu obnovy IT sluzeb
v pfipadé vyskytu nejpravdépodobnéjsich rizik jako je pozar v serverovné s naslednou
aktivaci samozhaseciho systému, kratké zatopeni serverovny, poskozeni zafizeni
v serverovné fyzickou cestou nebo nedodrzeni provoznich podminek pfedepsanych pro
hardwarova zarizeni.

Dobu obnovy po havarii Ize vyrazné zkratit tim, Ze nedojde ke ztraté dat a znic¢eni
kritickych IT zafizeni. Nalezeni integrity dat a datova obnova provadéna uzivateli aplikaci
po havarii zabird mnoho ¢asu. Dlvodem nadmérnych ¢asovych prodlev je vysoké zatizeni
pracovnikd v dobé preruseni pracovnich procest z divodu havarie, nahromadéni
pracovnich ukon( a provadéni provizornich postupt ¢i improvizace. Zkraceni doby
obnovy kritickych procest v organizaci je pfi vyuzivani zafizeni SMARTBunker a
SMARTShelter dosazeno minimalizaci mnozstvi zni¢enych dat pouzitim fyzické ochrany
systémU pro ukladani dat a zachranou nejdulezitéjsich prostfedk( informacnich
technologii.

Zachrana serveru a dalSiho hardware kritické infrastruktury ma financni pfinos.
V pfipadé obnovy po zdvazné havarii neni nutné rychle a draze nakupovat nova zarizeni,
platit sluzby expresni instalace a softwarovych nastaveni aplika¢niho prostredi.

4/5 CC #200905

Convenio Consulting > odstépny zdvod MHM computer s.r.o. » U Pekdren 4/1309 > 102 00 Praha 10 - Hostivaf
telefon: +420 267 209 111 > fax: +420 267 209 222 > e-mail: office@convenio.cz » www.convenio.cz



5. Vazby na normy a osvédcené
postupy

AST SMARTBunker a AST SMARTShelter jsou uréeny pro funkce v oblastech Disaster
Recovery/Business Continuity. Tyto ¢innosti jsou upraveny fady normami bezpecnosti
informaci - ISO 17799 a ISO 27 000. Ochrana dat je také pfedmétem dal3ich specifickych
zahrani¢nich norem BS 25999 (Business Continuity Management) a NFPA 1600 (North
American Business Continuity Standard). Pro nékteré organizace mohou byt zavazné také
Z4akon €. 240/2000 Sb. o krizovém fizeni, Vyhlaska ¢. 258/2004 Sb., Vyhlaska ¢. 123/2007 Sb.,
Basel Il, Solvency Il, Sarbanes-Oxley - sekce 302, 404, 409.

Z hlediska norem fady ISO 27 000 jsou zafizeni vhodna pro ochranu hardware pro
ukladani dat a kritické IT infrastruktury. Zvysena bezpecnost klicovych prvkd IT zmiriuje
nebo odstranuje nékterd rizika a usnadnuje vytvoreni bezpecnostni politiky na zakladé
vysledkl analyzy rizik. Fyzicka ochrana dat v zafizenich umoznuje zlepseni parametr(i SLA
v infrastrukture zavislé na jednom vypocetnim stiedisku (ITIL -Service Delivery).

6. Podminky pro sireni dokumentu

Tento dokument smi byt Sifen:

» Vcelém rozsahu tak, jak byl pfredan spolecnosti Complete, tj. véetné loga Convenio
Consulting a viech pouzitych graficky prvki. V této podobé muze byt dokument Sifen
bez omezeni v elektronické i tisténé podobé.

» Ve formé citaci v marketingovych materidlech, nabidkéch a ¢lancich v tisku. V tomto
pfipadé musi byt vzdy uveden nazev analytického dokumentu, jeho &islo v ramci
¢islovani Convenia a Convenio Consulting jako autor dokumentu.

» Vcizojazy¢né podobé vzdy pouze po autorizaci od Convenio Consultig.
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