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1. Management Summary

AST SmartDataSAFE je diskové zafizeni pro ukladani dat, které je integrovano
v bezpecnostni skiini. Hlavnim pfinosem AST SmartDataSAFE je vysoky stupen ochrany
dat. Zafizeni je navrzeno tak, aby bylo chranéno pred umysinym poskozenim a odolalo
rovnéz vlivu nejcastéji se vyskytujicich zZivelnich pohrom jako je pozar nebo zatopeni.
V ptipadé, Ze zafizeni detekuje hrozbu, dojde k jeho hermetickému uzavieni a fizenému
vypnuti.

Vyznam informacnich systému pro chod vétsiny organizaci je kriticky. Nedostupnost
informacnich systému zpusobuje vypadky ve vyrobé ¢i poskytovani sluzeb zadkaznikiim, a
ma tak bezprostfedni dopad na hospodareni firmy. V pfipadé, Ze dojde k zivelni pohromé,
z(stavaji data uloZzena na AST SmartDataSAFE neporusena a po pominuti ohrozeni je
mozné okamzité zacit s obnovou chodu IT. Minimalizace doby vypadku IT umoziuje brzky
navrat organizace do normalniho chodu. Organizace se tak pfi vyuzivani AST
SmartDataSAFE vyhne ztratam, ke kterym by v pfipadé vypadku provozu IT doslo.

Vzhledem k jeho charakteristikdm najde zafizeni uplatnéni v organizacich, ve kterych
je kladen diraz na zabezpecleni nepferuseného provozu a bezpecnost informaci. AST
SmartDataSAFE je koncipovan jako systém, ktery ma prioritné chranit data pred jejich
poskozenim ¢i zneuzitim a zabezpecit jejich neustalou dostupnost a rychlou obnovu
v pfipadé vypadku.

Vyuziti AST SmartDataSAFE prinasi nejvétsi vyhody tam, kde zfizeni samostatného
zalozniho vypocetniho stfediska v druhé lokalité pfesahuje finan¢ni moznosti organizace
a pritom je kladen pozadavek na co nejvyssi ochranu dat. Pro tento typ organizaci se
AST SmartDataSAFE jevi jako prilomové feseni, které vyrazné zkrati dobu obnovy
zpracovani dat pfi akceptovatelnych nakladech na pofizeni a provoz.

AST SmartDataSAFE je vynikajicim feSenim pro zalozni ukladani dat. Vyhodou tohoto
feseni je vysoky stupen zabezpeceni dat proti jejich zni¢eni v kombinaci s jejich rychlou
dostupnosti, diky vyuziti technologie ukladani dat na disky, které pfindsi fadové rychlejsi
pfistup k datim nez pfi zalohovani na pasky. S doporu¢enou ochranou na urovni disku
RAID 5 je mozné docilit az 7,5 TB diskového prostoru pro zdlohovani ve viech standardnich
vypocetnich systémech.

S cenou nizsi nez 250 000 K¢ umozniuje AST SmartDataSAFE ekonomické feSeni
uschovy provoznich zaloh pro malé a stredni firmy, pro nez jsou specializované ochranné
sejfy na hardware pfilis drahé. Data jsou klicovym aktivem kazdé firmy. Uzivatel diskového
Ulozisté AST SmartDataSAFE ma diky robustni fyzické odolnosti zafizeni zajisténu
maximalni preventivni ochranu dat pred zni¢enim.

Vyhodou systému, koncipovaného jako Network Attached Storage, je také jeho
snadné zapojeni do standardni LAN sité a uzivatelsky jednoduchy management pres
webové rozhrani. Osazeni zafizeni postrannimi rukojetmi jej umozniuje v pripadé akutniho
nebezpedi transportovat na bezpecné misto bez nutnosti zvlastniho vybaveni.
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Pro pfipad zadvazného preruseni chodu IT zpracovavaji firmy Disaster Recovery plany,
pro zabezpeceni dllezitych firemnich proces( pfi mimoradnych udélostech vytvareji
zavadéji systém fizeni bezpecnosti informaci (nejc¢astéji podle normy ISO 27 000). Stéle vice
spole¢nosti pouziva k fizeni IT komplexni metodiku fizeni informacnich technologii ITIL (IT
Infrastructure Library), kterd je v soucasnosti nejlépe hodnocenym procesnim ramcem
shrnujicim poznatky a zkusenosti pro fizeni informacnich technologii. Zavedeni téchto
procesnich ramc( fizeni muze byt u nékterych organizaci vyzadovano ze zakona nebo
mUze byt pozadovano obchodnimi partnery a zakazniky, napf. pti vybérovém ftizeni. AST
SmartDataSAFE nalezne velmi dobré uplatnéni ve vypocetnim centru spole¢nosti, ktera jej
koncepcné buduje na zakladé procesniho rdmce ITIL a poZadavku fizeni bezpecnosti
informaci (ISO 27 000), Business Continuity a proces(i Disaster Recovery (napft. dle BS
25999 nebo NFPA 1600), protoze ulozisté SmartDataSAFE zarucuje vysokou bezpecnost
dat a jejich rychlou dostupnost.
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2. Shrnuti

AST SmartDataSAFE je diskové zafizeni pro ukladani dat, které je integrovano
s kompaktnim trezorem. K disklim se pfistupuje pres sitova propojeni Ethernet, pamétovy
systém je typu Network Attached Storage (NAS). Trezor obsahuje ¢idla na monitoring
dllezitych parametru okoli, v pfipadé prekroceni nastavenych limit( je automaticky
hermeticky uzavien. Pasivni ochrana trezorem dovoluje zachranit data ulozena v NAS i
v pfipadé pozéru serverovny a nasledného haseni. Zafizeni je mozné instalovat do spodni
Casti 19""racku, zabira 13U a ma hmotnost 120kg.

SmartDataSAFE umoziuje podstatné zkratit dobu obnovy IT sluzeb v pripadé
vyskytu nejpravdépodobnéjsich rizik, jako je poZar v serverovné s naslednou aktivaci
samozhaseciho systému, kratké zatopeni serverovny, poskozeni zatizeni v serverovné
fyzickou cestou a nedodrzeni provoznich podminek predepsanych pro zafizeni.

Zkraceni doby obnovy po havarii je ddno zejména minimalizovanim mnozstvi
zni¢enych dat pouzitim fyzické ochrany diskového zafizeni a schopnosti snadné obnovy
dat z diskd SmartDataSAFE. K rychlejsi obnové prispiva také jednoduché pfipojeni zafizeni
k LAN a moznost provizorniho provozu na zachranénych datech pfimo v SmartDataSAFE.

SmartDataSAFE se jevi jako velice vhodné ulozisté pro zalohovani dat v systému Disk
to Disk to Tape. Zalohovani na disky je vyhodné zejména z dlivodu kratsi doby obnovy dat,
schopnosti rychle zalohovat i malé soubory, garantované citelnosti diskovych médii a
znemoznéni kradeze jednotlivého zdlohovaciho média - data jsou rozloZena na diskovych
médiich instalovanych pevné v diskovém poli.
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3. Klicové vlastnosti produktu AST
SmartDataSAFE

3.1. Ochrana dat proti zivelnim pohromam

Mev. v

Datové ulozisté Network Attached Storage DN-503A je umisténo v bezpecnostni
skiini. Kovova ochrana datového ulozisté je navrzena tak, aby odolala destrukci vlivem
zZivelnich pohrom, jako jsou pozary i zaplaveni. Systém hermetického zavirani vétracich
otvord umoznuje izolovat NAS od hroziciho poskozeni. Uzamykatelné celni dvere
bezpecnostni skiiné pomahaji snizit riziko cileného vandalismu namifeného proti
ulozenym datlim. Serverovnu pak neni tfeba vybavovat dalSimi prostfedky fyzické ochrany
(napf. mrizemi) zabezpecujicimi uloZzena data pred riziky plynoucimi z pohybu internichi i
externich servisnich pracovnika.

SmartDataSAFE monitoruje a reaguje na zménu zakladnich charakteristik okolniho
prostredi jako jsou:

» Teplota- SmartDataSAFE pracuje pfi maximalni teploté okoli 28 °C. Cidla monitorujici
teplotu vnéjsiho okoli Ize nastavit tak, aby teplotni spinac pfistroj pfi dosazeni zvolené
teploty fizené vypnul. Uvnitf pfistroje je rovnéz nezavisly vnitfni termostat, ktery pfi
dosazeni 50 °C okamzité vypne napdjeni pfistroje.

»  Pfitomnost koufe / ohné - pokud v serverovné dojde k pozaru, pfistroj automaticky
odesle zpravy administratorovi a provede fizené vypnuti. DataSAFE hermeticky uzavie
vétraci otvory a piejde do rezimu spanku. V tomto rezimu precka zapouzdreny, nez
dojde ke zpétnému zapojeni nebo az ¢idla pfestanou detekovat ohrozeni.

»  Pritomnost vody, nepfipustné vibrace - detektor zaplaveni a detektor vibraci spusti
obdobny proces jako v pfipadé pozaru. Zafizeni monitoruje také vlhkost a rychlost
zmény vlhkosti. Pfi nestandardnim narGstu vlihkosti je mozné aktivovat alarm a diskové
Ulozisté bezpecné uzaviit.

»  Preruseninapdjeni - DataSAFE je doporucovano pfipojit pfes dva napajeci kabely.
Hlavni napajeci kabel vede pfes UPS, druhy je zapojen mimo UPS. V pfipadé detekce
preruseni napajeni systém provede fizené vypnuti pomoci energie z UPS.

6/12 CC #200906

Convenio Consulting * odstépny zavod MHM computera.s. » U Pekaren 4/1309 » 102 00 Praha 10 - Hostivaf
telefon: +420 267 209 111 » fax: +420 267 209 222 > e-mail: office@convenio.cz » www.convenio.cz



3.2. Zalozni kapacita v NAS az7,5TB

SMARTDataSafe je diskové ulozisté typu Network Attached Storage. NAS se sklada z
diskového pole a pocitace NAS gateway. Diskové pole obsahuje pét hot-swap disku
SATA II. Na urovni disk(l je mozné data chranit pomoci RAID O, 1, 3, 5 nebo 6.

S doporucenou ochranou RAID 5 je mozné docilit az 7,5 TB diskového prostoru pro
zalohovani.

Druhou ¢&3st sitové storage tvofi specialni pocita¢ s CPU Pentium 4, az 2 GB paméti
cache a dvéma porty Gb Ethernetu do LAN pro umoznéni soubézného pfistupu uzivatell k
datlim z NAS. Operacni systém bézici na NAS gateway je zaloZen na systému LINUX. NAS
nabizi Sirokou paletu sitovych protokol(i pro sdileni a pfenos dat (SMB, NFS, CIFS, NAT,
DHCP, AFP-AppleTalk, FTP), Ize jej vyuzit v prostfedi Windows, Linux, Netware nebo UNIX.

Management zafizeni se provadi pres Web browser a management IP adres.
Dalezitou vlastnosti pro podporu dostupnosti dat je zasilani alertl (varovnych zprav) pres
SMS nebo email.

3.3. Rychlost obnovy po havarii

Recovery Time Objective, doba obnovy stanovena kritickymi procesy, se pro vétsinu
malych a stiednich firem v CR pohybuje v Fadu dni. Po piekroceni této doby firmé hrozi
velké finan¢ni ztraty, nebo dokonce ztrata zakaznikd. Mensi organizace neinvestuji do
zaloznich vypocetnich center, redundantnich komunika¢nich linek pro ndhradni spojeni
nebo zalozniho hardware prostfedky v radu milion(. Proto jsou dlsledky havarii pro mensi

vevys

vazném poskozeni serverovny se zpravidla skldda z nasledujicich kroka:

»  Obnoveni lokality nebo nalezeni nové, vhodné pro provoz IT zafizeni (4 hodiny -
2 dny)

»  Transport (ndkup, prondjem) nutného hardware pro provoz kritické infrastruktury
(1 hodina - 3 dny). Pfi zni¢eni primarniho ulozisté je mozné pouzit volnou kapacitu
DataSAFE pro docasny béh kritickych funkci IT a tim okamzité vyresit otazku hledani
nového provizorniho diskového ulozisté pro dobu bezprostiedné po havarii. Servery a
LAN komponenty se pofizuji snadnéji nez diskova pole, proto se doba potiebna pro
tuto fazi obnovy snizi k 24 hodinam.

»  Obnova operacnich systému, instalace patchu, instalace aplikaci (4 hodiny — dny).
Jednoduché zapojeni DataSAFE do LAN a komunikace pres TCP/IP nevyzaduji zadnou
reinstalaci a odborny zasah tretich stran, proto snizuji dobu nedostupnosti server
k datlim na discich NAS.

» Obnova dat, obnova konzistence dat v aplikacich (1 den - 3 dny). V této etapé
DataSafe pomaha nejvyraznéji, protoze data Ize z diskového systému obnovit
podstatné rychleji nez z paskovych médii, popr. néktera data mohou byt Citelna pfimo
ve filesystému. Pfi spravné politice zalohovani vyuzivajici prednosti disk to disk (to
tape) zalohovani a nastavenim castéjsich zaloh a zaloh logu se zabrani velké ztraté dat.
Obnova konzistence je tak otazkou pouhych hodin.

»  Obnoveni konektivity a nastaveni uzivatelského prostiedi (2 hodiny — den).

S vyuzitim NAS SmartDataSAFE se rychlost obnovy po vazné havarii v serverovné
vyrazné zkrati. Uspora ¢asu je dana zachranou ulozisté NAS a dat na sitovych discich.
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3.4. Umisténi ve standardnim racku a snadna
manipulace

DataSAFE poskytuje robustni fyzickou ochranu ulozenym datlm. NAS s ocelovym
ochrannym pouzdrem tak vazi pfiblizné 120 kg. V pfipadé aktivace disaster recovery planu
vyuzivajiciho pfednosti ochrany DataSAFE, by byla nutna rychla zachrana zafizeni
z poskozené lokality. Pro rychlou manipulaci je pfistroj vhodné vybaven ¢tyimi
postrannimi rukojetmi, proto v pfipadé akutniho nebezpeci jsou Ctyfi osoby schopny
DataSAFE transportovat na bezpecné misto bez nutnosti zvlastniho vybaveni.

Pfistroj je doporucovano instalovat do spodni ¢asti standardniho 19 racku. Pokud
bude DataSAFE vyhodné z dlivodu bezpecnosti umistit mimo serverovnu, je tieba zajistit
pfislusné provozni podminky okoli, zvlasté pozadavek zajisténi maximalni provozni teploty
28 °C.
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4. Pozice na trhu

AST SmartDataSAFE poskytuje efektivni integraci ochranného inteligentniho sejfu se
zalohovacim zafizenim typu NAS. Se svou cenou nizsi nez 250 000 K¢ umoznuje
ekonomické feseni ischovy provoznich zaloh pro malé a stfedni firmy, pro nez jsou
specializované ochranné sejfy na hardware pfilis drahé. Vlastnostmi jako zalohovani na
sitové disky chranéné RAID 5 v trezoru a rychld a spolehliva obnova dat z disk( pfevysuje
funkce autoloader( a malych paskovych knihoven. Z hlediska zafizeni uréenych pro
zalohovaci strategii Disk to Disk to Tape pro SMB predstavuje AST SmartDataSAFE unikatni
skloubeni pozadavkd na prvni diskovou zalohu a zajisténi ochrany proti rizikim. Bézna
zalohovaci diskova pole instalovana vedle primarniho ulozisté nebo zalohovaci disky
umisténé pfimo v primarnim ulozisti tyto pozadavky v zadném pripadé nesplnuji.

Zalohovani je rovnéz mozné provadét na diskova pole v SAN. Diskova pole
pfipojovand do SAN jsou sice vykonnéjsi, vyzaduji vsak naro¢néjsi instalaci, ¢asto s nutnosti
vyuziti sluzeb dodavatele a rovnéz potrebuiji ke své funkci Fibre Channel HBA
nakonfigurované v serverech. Negativa ¢asové naroc¢nosti pripojeni SAN diskového pole a
vytvoreni potiebného Fibre Channel prostredi v kritickych podminkach po havarii mohou
organizace odstranit pripojenim NAS zalohovacich zafizeni.

Na trhu dostupna zafizeni nemaji fyzickou ochranu, proto se rizika ohrozeni
serverovny eliminuji ulozenim systému do jiné mistnosti. Tato nahradni mistnost vsak musi
splfiovat podobné podminky jako serverovna, zejména pokud se jedna o klimatizaci,
kvalitu napajeni nebo ochranu pfistupu k hardware. SmartDataSAFE tyto naklady, které je
treba pfi korektnim vypoctu TCO zahrnout do ceny zalohovaciho systému, nevyvolava.
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5. Typické oblasti nasazeni

Ochrana dat je pro kazdou organizaci dulezitd. Mnoho rizik ztraty dat plyne
z koncentrace celého vypocetniho systému do jedné lokality nebo dokonce do jedné
serverovny. Nejcastéjsi strategii zmirnéni tohoto rizika je zadlohovani na pasky, kdy jsou
data zédlohovana na paskovych médiich prenasena do trezorlt mimo serverovny. Paskové
zalohovani ma viak v nékterych oblastech fadu nevyhod. Nejucinnéjsi strategii je
vybudovani dvou serveroven ve vzdalenych lokalitach, mezi kterymi jsou data replikovana.
Toto fedeni je pro vétsinu organizaci pfilis nakladné. AST SmartDataSAFE muze najit své
uplatnéni pravé mezi témito krajnimi strategiemi. AST SmartDataSAFE je vyhodné
implementovat zvlasté v nize uvedenych pfipadech:

1. Vinfrastrukture je velké mnozstvi fileserverd nebo zalohované disky obsahuji
velké mnozstvi malych souborl. SmartDataSAFE poskytne rychlejsi obnovu
soubor(l a zaroven ochranu zélohy. K rychlejsi obnové dat nez z paskovych médii
dojde ze dvou diivodu:

a) Obnova z disk( je ve vétsiné pfipadu rychlejsi nez obnova z pasek

b) Neni nutné zajistit dopravu pasek z trezor(i mimo serverovnu (coz muize byt
v pfipadech uloZeni zalohy napfiklad v trezoru v bance ¢asové naroc¢né)

2. Organizace, kde je pfilis nakladné nebo nemozné rekonstruovat zni¢ena data
z poslednich 24 hodin provozu. Malé a stfedni organizace zavislé na fungovani
informacnich technologii, které

a) sinemohou dovolit ztratu dat a vypadek IS v fadu vice dnu
b) zfinancnich dlivodi dosud nemaiji vybudovanou zélozni lokalitu

c) maji omezené moznosti pro zabezpeceni serverovny (v¢éetné budovy) proti
pozaru, zatopeni, kradezi, atp.

Nasazeni AST SmartDataSAFE umozni témto firmam zalohovat data na discich bez
nutnosti finan¢né naro¢ného budovani a provozovani zalozni lokality. Pro tento typ
organizaci se AST SmartDataSAFE jevi jako prilomové feseni, které vyrazné zkrati dobu
obnovy dat pfi akceptovatelnych nakladech na pofizeni a provoz.

3. Poskytovatelé IT sluzeb externim zakaznik(m. Pfi havarii serverovny
provozovatele neni poskytovani IT sluzeb preruseno, a je tak zajisténo plnéni
smluvnich podminek pro poskytovani téchto sluzeb.
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6. Vazby na normy a osvédcené
postupy

SmartDataSAFE je urcen pro funkce v oblasti Disaster Recovery/Business Continuity.
Tyto cinnosti jsou upraveny normami bezpecnosti informaci — fady ISO 17799 a ISO 27 000.
Ochrana dat je také predmétem dalsich specifickych zahrani¢nich norem BS 25 999
(Business Continuity Management) a NFPA 1600 (North American Business Continuity
Standard). Pro nékteré organizace mohou byt zdvazné také Zakon ¢. 240/2000 Sb. o
krizovém fizeni, Vyhlaska ¢. 258/2004 Sb., Vyhlaska ¢. 123/2007 Sb., Basel ll, Solvency I,
Sarbanes-Oxley — sekce 302, 404, 409.

Z hlediska norem jsou data jednim z nejdllezitéjsich aktiv firmy. Aktiva musi byt
Dostupnost dat se doporucuje méfit procentni metrikou (99.XXX %) , je nutné stanovit
Recovery Point Objective (Cetnost zaloh), Recovery Time Objective (stanovena doba
obnovy) a dulezitost dat vyplyvajici z vysledk( Business Impact analyzy.

Z hlediska nejdudlezitéjsi normy v oblasti bezpeénosti informaci v CR (ISO 27 000) je
zafizeni pfinosem pro splnéni pozadavku v oblasti fizeni komunikaci a fizeni provozu.
Zarizeni usnadnuje vytvoreni politiky zalohovani v souladu s pozadavky analyzy rizik.
Technologie SmartDataSAFE dovoluje efektivni fizeni kontinuity ¢innosti organizace i pro
mensi firmy, kde norma pozaduje vytvareni, testovani a udrZzovani transparentnich plant
kontinuity.

Continuity Management a Availability Management jsou nedilnou soucasti
procesniho ramce IT Infrastructure Library (ITIL). ITIL je v sou¢asné dobé nejlépe
hodnocenym procesnim ramcem shrnujicim Best Practices fizeni informacnich technologii.
Fyzicka ochrana dat v pfistroji SmartDataSAFE umoznuje zlepseni parametrd SLA
v infrastrukture zavislé na jednom vypocetnim stfedisku (ITIL -Service Delivery) pfi
zachovani standardnich finan¢nich nakladd na sluzbu.
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7. Podminky pro sireni dokumentu

Tento dokument smi byt Sifen:

» Vcelém rozsahu tak, jak byl pfedan spolecnosti Complete, tj. véetné loga Convenio
Consulting a viech pouzitych graficky prvkd. V této podobé muze byt dokument Sifen
bez omezeni v elektronické i tisténé podobé.

» Ve formé citaci v marketingovych materidlech, nabidkéch a ¢lancich v tisku. V tomto
pfipadé musi byt vzdy uveden nazev analytického dokumentu, jeho &islo v ramci
¢islovani Convenia a Convenio Consulting jako autor dokumentu.

» Vcizojazy¢né podobé vzdy pouze po autorizaci od Convenio Consultig.
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