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Dostatecné zabezpeceni IT infrastruktury je pro firmy stale problémem

MARTIN NOSKA

Nedilnou souddsti [T infrastruktury vétsich firem a mensich organizaci
pracujicich s citlivymi daty je systém logického i fyzického zabezpedeni.
O tématu a osobnich postiezich jsme hovoili s Martinem Petrovkou, fedi-
telem spolecnosti Complete CZ.

0 dohé 3krtd se mluvi téz jako o osti — opravdu néjakou vidite?

UrCité ano. Myslim, Ze obecné maji vEtsi $anci inovativni a skuteéné cfek-
tivni fedeni. KdyZ je prostiedki méné, vice se fesi, za co je utratit. Kdy?Z se
podivime do oblasti fyzick¢ho zabezpedeni ICT, tak vidime zdjem o mo-
duldmi fesent, kterd lze koupit v men3i konfiguraci a postupné roziifovat
—konkrétné o zabezpedené racky, které v urdité situaci mohou dokonce
nahradit celou serverovau, Z hlediska procesti mizze byt v rizikové dobé
tlak na vétsi automatizaci procedur klasifikace a ochrany dat.

Cim je dnesni doba rizikovjsi nez pred dvima lety?
Je jasné, Ze v situaci zvySenych tlaki a nejistoty
i uvazuji o
ziskdni piizné konkurence na dkor stévajiciho
zamdstnavatele, Podle prizkumu Data Loss Ba-
rometer spolecnosti KPMG jiZ v prvni poloving
loiského roku rostl pocet dnikii dat zpisobe-
nych zaméstnanci meziroéné o vice nez 50%.
To Zel plati dvojndsob ve stitni spravé - zde je
nérdst incidentit podle KPMG jeSté vyssi. Nic na
tom nezméni prizkumem zjistény fakt, Ze se
hlési stile mensi pocet tniki dat - pfes uvedeny

rdst incidenti jejich medializace poklesla o 30%. Problémy je viak lepsi
Tedit preventivné nez pak ,tutlat”,

Podobnd data najdeme i ve studii European Identity and Access Mana-
gement od KPMG a Everettu. Tii ¢tvrtiny firem si uvédomuii, Ze by mély
pozornost a investice v této oblasti spiSe zvyiit, oviem ¢tvrtina jich pro-
vedla v roce 2009 aZ i i Skrty v rozpoCtech, dalSich 13%
dokonce je3t¢ vice a celd polovina firem omezila jejich rozsah.

Je podle vas éna diskuze o
Hovofi se o tom stdle. RovnéZ je pravdou, Ze v této oblasti organizace riz-
ného drubu plosné 3et, a 1o asto bez piedchozi analjzy moznych dopadi
a nastaveni tispornych, ale funkénich postupt. Jinde zase fei pouze nebez-
pei zvenku a zilohovana data jsou uvnitf organizace dostupnd fadé lidi.

Tato oblast se dé pfirovnat k boji s korupci. Metody jsou znémé, je jich celd
Tada, ale klicové je nékteré z nich zavést takovim
zplisoben, aby je bylo moZné prosadit a ohlidat.

" Zajisténi hezpet-

nosti musi prosa:
zovatvedeni firem, neo-

| bejde se pritom hez
spojenct vevnitf i vné

Jak si myslite, Ze je moZné tento stav fesit?
DaleZité je, aby si bezpetnost ohlidalo p¥imo ve-
deni firem. K tomu poticbuje spolehlivé spojen-
ce vevniti & vné organizace. Vedle adekvatni
persondlni a bezpecnostni politiky organizace,
se jevi jako Kli¢ové automatizované systémy
prosazujici potiebné procesy a piipadné restrik-
ce a déle fyzické zabezpeeni technologii, dat

i jejich zdloh, napf. datovym sejfem &i zabezpe-
Cenym rackem. {nz © 100148

organizace.
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