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Ochrana dat ulozenych i zalohovanych

MAREK DEDIC

At jiZ pouZivame disky SSD, FC,
SATA ¢i pasky, je zajmem majitell
data ochréanit pfed zcizenim ¢i zni-
Cenim. Pokud maji data pro firmu
(¢i konkurenci) vysokou cenu nebo
jejich ochranu vyZaduje pfimo z4-
kon, je nutné vedle ochrany logic-
ké fedit i ochranu fyzickou (zabez-
peceni zafizeni, kde jsou uloZena
Ziva i zalohovana data).

Uplné zdkladni ochranou dat,
kterou by mély zajistit v podstaté
viechny organizace, je kontrola pfi-
stupu k serveru. MiZe se jednat
o uzamykatelny stojan, komoru
s kvalitnimi dvefmi a zdmkem i
miiz v rohu technické mistnosti.
Druhou oblasti je ochrana dato-
vych zdloh. Doporucit lze minimal-
né umisténi zdloZnich médii do
uzamykatelné skiiné, v lepsim pii-
padé do trezoru. Ochranu pfed ne-
nadalymi uddlostmi zajisti pravi-
delné odnaseni celkovych zédloh do
trezoru v jiné budové ¢i v bance.

Pokud mé uZivatel zajem o spe-

INZERCE

cializované, automatizované fedeni,
které zajisti vysoky stupen fyzické
ochrany a navic eliminuje nékterd
rizika ,lidského faktoru”, pak lze
doporucit datovy sejf. Jde o sitové
aloZisté zabudované do bezpec-
nostni trezorové skiing, kterou ne-
lze snadno oteviit ¢i odnést. V pfi-
padé, Ze zafizeni detekuje hrozbu,

Zabezpeteny rack AST Smart Bunker chrani
data i techniku; v urgitych pfipadech nahradi
i malou serverovnu.

zaSle varovnou zpravu pfes SMS ne-
bo e-mail, dojde k jeho hermetické-
mu uzavieni a fizenému vypnuti.
Kromé zabezpeceni pfed kradezi
datovy sejf podstatné zkrati dobu
obnovy IT sluzeb v pfipadé vyskytu
nejpravdépodobnéjiich rizik, jako je
POZAr v serverovné s naslednou akti-
vaci samozhaSeciho systému, kratké
zatopeni serverovny, poskozeni zaii-
zeni v serverovné fyzickou cestou ¢i
nedodrZeni provoznich podminek
pfedepsanych pro zafizeni. Pfikla-
dem muZe byt zafizeni AST Smart
Data Safe, jeZ obsahuje RAID disko-
vé pole s péti hot-swap disky SATA
1T s celkovou kapacitou az 10 TB.
Nejvy3si stupenl ochrany nejen
dat, ale i serverti a sitovych prvki
zajisti zabezpeceny rack. V pfipadé
men3i serverovny mdZe pojmout
dokonce viechny citlivé technolo-
gie, takZe uZivatel nemusi budovat
specidlni prostory a muazZe ,serve-
rovnu” umistit téméf kamkoliv.
Zabezpeceny rack ma uvniti stan-
dardni rozméry, lze do néj umistit

chlazeni, zaloZni zdroj i samozhdse-
ci systém, vstupni systém muize za-
hrnovat biometrickou autentizaci —
v3e, co najdeme v béZném datacent-
ru. Modulérni pancéfové racky lze
spojovat dohromady, a vytvaret tak
veétsi chranéné prostory. Pancéfovy-
mi sténami ohrani¢eny prostor je
chranén skutec¢né dikladné.
Napfiiklad zabezpecené racky
AST Smart Bunker zarucuji ochranu
pied 90 & 120 minut trvajicim oh-
ném (EN13501), vodou a prachem
(IP65, IP66), elektromagnetickym
zatenim (EMI/RCI 22dB) a naruSite-
li (dvefe tiidy WK2 az WK4).
MozZnosti fyzického zabezpeceni
jsou skuteéné Siroké. Prvnim kro-
kem pfi vybéru feleni by viak méla
byt déikladna kalkulace ,trZni” ce-
ny dat a vyse ztrat, které by firmé
vznikly pii jejich zcizeni & zniceni.
Poté bude jasnéjsi, jaka Groven
ochrany, a s tim spojenych vydajq,
je na misté. (wep) € 100156
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